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一、基本态势

2020年 1月，我省互联网网络安全状况整体评价为良，互联网

骨干网各项监测指标正常。本月发现木马或僵尸程序受控主机 7735

台，木马或僵尸程序控制服务器 14台，感染“飞客”蠕虫病毒主机

2684台。太原市、晋中市、运城市排在全省受控木马或僵尸主机活

动频繁地区前三位。

2020年 1月，我省互联网信息安全状况整体评价为良。本月发

现并处置违法违规网页（URL）4033个，检出疑似涉诈 URL6250

万条。

（一）基础网络运行安全

1月，我省基础网络运行总体平稳，未出现造成较大影响的运

行故障，未发生三级以上网络安全事件。

（二）公共互联网网络安全

1月，根据监测数据显示，我省互联网网络安全环境主要情况

如下：（1）7735个 IP地址对应的主机被境内外黑客通过木马或僵

尸程序控制，较上月减少 46.5%；（2）14个 IP地址对应主机感染

木马或僵尸程序成为控制服务器，较上月增加 7.7%；（3）2684个
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IP地址对应的主机感染“飞客”蠕虫病毒，较上月减少 8.3%；（4）

37个网站被篡改网页，较上月增加 106%；（5）18个网站被植入后

门，较上月增加 500%。

（三）公共互联网信息安全

1月，根据监测数据显示，我省公共互联网有害信息主要情况

如下：（1）发现并研判涉黄涉赌类网站 20个；（2）发现并处置违

法违规 URL4033个；（3）检出疑似涉诈 URL6250万条，较上月增

加 16.8%。

二、重点工作和事件

（一）省“两会”重要通信网络安全保障圆满完成

按照省“两会”安全保卫工作领导组部署要求，1月 11日至 18

日，我局成立领导小组，按照“统一领导、分工负责、全面保障、协

同联动”的工作原则和“精干实效”的工作要求，制定专项保障方案，

建立专项保障机制，梳理保障清单，对省内重要网站开展安全风险

评估，委托国家计算机网络应急技术处理协调中心山西分中心（以

下简称“山西互联网应急中心”）对省内基础电信运营企业和主要增

值电信业务经营单位开展了网络安全专项检查，指导信息通信业开

展了省级重点网站实时监测、互联网恶意代码清理专项行动，坚决

防范网络安全重大风险，坚决遏制网络安全重大事故，实现了确保

网络基础设施平稳运营、确保不发生大规模数据泄漏事件、确保专
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项通信保障工作高效稳妥开展、确保突发事件应急处置快速有效的

“四个确保”工作目标。

三、行业管理

（一）互联网网络安全信息通报

1月，依据我局颁布的《山西省互联网网络安全信息通报实施

细则》，山西互联网应急中心收到基础电信运营企业报送的互联网

网络安全事件信息 27起，同期向其通报监测发现的事件 215起，对

发生的事件及时协调处置、汇总，并以互联网网络安全事件的形式

向各相关单位进行了通报。

（二）网络安全事件处置

1.僵尸木马专项治理行动

1月，按照我局工作安排，山西互联网应急中心会同基础电信

运营企业共同开展了僵尸木马控制端专项清理行动，对分布在我省

的 14台木马或僵尸程序控制服务器进行了集中清理，协调基础电信

企业暂时停止对涉事专线用户的 IP解析服务，直至该专线用户完成

对自身主机的恶意程序清理后予以恢复，有效净化我省公共互联网

运行环境。

2.一般互联网网络安全事件处置

1月，山西互联网应急中心协调省内重要信息系统单位和基础

电信企业，共处置一般网络安全事件 215起，其中：网站漏洞 19
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起，网站后门 11起，网页篡改 37起，恶意代码 148起，有效保障

了我省重要信息系统和互联网专线用户的网络运行安全。

四、数据导读

（一）木马僵尸监测数据分析

1.木马或僵尸程序受控主机分析

1月，国家计算机网络应急技术处理协调中心（以下简称“国家

互联网应急中心”）对木马僵尸的活动状况进行了抽样监测，发现中

国大陆地区 1219905个 IP地址对应的主机被木马或僵尸程序控制。

事件高发的三个省份分别为江苏省（约占 18.5%）、浙江省（约占

13.4%）、广东省（约占 10.5%）。具体分布情况如图 1所示：

图 1 境内木马或僵尸网络程序受控主机按 IP地区分布图

1月，监测发现我省木马或僵尸程序受控主机数量位列全国第

21位，较上月下降 5位，占全国受控主机总数的 0.63%。其中，太
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原、晋中、运城排在全省受控木马或僵尸主机活动频繁地区前三位。

具体分布情况如图 2所示：

图 2 我省木马或僵尸程序受控主机分布图

2.木马或僵尸程序控制服务器分析

1月，国家互联网应急中心对木马僵尸的活动状况进行了抽样

监测，发现中国大陆地区 3276个 IP地址对应的主机成为木马或僵

尸程序控制服务器。事件高发的三个省份分别为江苏省（约占

21.7%）、浙江省（约占 13.7%）、安徽（约占 11.7%）。具体分布

情况如图 3所示：
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图 3 境内木马或僵尸程序控制服务器 IP按地区分布图

1月，我省木马或僵尸程序控制服务器数量占全国控制服务器

总数的 0.42%，位列全国第 20位，较上月持平。其中，太原、晋中、

运城的木马或僵尸程序控制服务器较多，具体情况如图 4所示：

图 4 我省木马或僵尸程序控制服务器分布图
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3.木马或僵尸网络规模分布

1月，山西互联网应急中心监测发现省内三家基础电信运营企

业用户受木马或僵尸感染用户主机数分别为：联通用户 3839台，移

动用户 1393台，电信用户 1765台。

（二）网页篡改数据分析

1月，国家互联网应急中心监测发现中国大陆地区被篡改网站

30651个，其中境内被篡改政府网站（.gov）数量为 113个。被篡改

网站最多的地区分别为北京市（约占 26.8%）、广东省（约占 11.8%）、

山东省（约占 11.6%），具体分布情况如图 5所示：

图 5 境内被篡改网站按地区分布图

1月，我省有 37个网站被篡改网页，占全国被篡改网站总数的

0.12%，位列全国第 27位，较上月下降 1位，主要的篡改攻击方式

为“aaa”和“暗链测试”。
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（三）网站后门数据分析

1月，我省有 18个网站被植入后门，其中公益类网站 1个，占

全国被植入后门网站总数的 0.19%，位列全国第 24位，较上月上升

6位。

（四）“飞客”蠕虫数据分析

1月，国家互联网应急中心对“飞客”蠕虫的活动状况进行了抽

样监测，发现境内感染“飞客”蠕虫的主机 IP地址共 206221个。事

件高发的三个省份分别为广东省（约占 29.5%）、江苏省（约占 7.5%）

和浙江省（约占 6.4%），其分布情况如图 6所示：

图 6 境内感染飞客蠕虫的主机 IP按地区分布图

1月，监测发现我省感染“飞客”蠕虫病毒主机 2684台，占全国

受感染总数的 1.3%，位列全国第 22位，与上月持平。具体分布情

况如图 7所示：



—11—

图 7 我省感染“飞客”蠕虫的主机 IP按地区分布图

（五）移动互联网恶意程序传播服务器数据分析

1月，发现我省移动互联网恶意程序传播服务器 14台。

（六）安全漏洞数据分析

1月，国家互联网应急中心收到来自国家信息安全漏洞共享平

台（CNVD）报告的漏洞数量 1047个，其中高危漏洞 409个、中危

漏洞 575个、低危漏洞 63个，其中 510漏洞 604个，可远程攻击漏

洞 881个。

五、重要安全漏洞提示

（一）黑客可利用儿童智能手表漏洞追踪其位置

近期，有多家国外媒体曝出我国某儿童智能手表供应商存在安

全防护漏洞问题，黑客发现这些安全漏洞不仅能检索或改变儿童的

实时 GPS 位置，还可以给他们打电话，或者悄悄监视孩子的活动

范围。据估计，至少有 4700 万终端设备可能受此影响。
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参考链接：https://www.cnvd.org.cn/webinfo/show/5363

（二）微软发布公告称 IE 0day漏洞已遭利用

1月 17日，微软发布安全公告 ( ADV200001 )称，一个 IE

0day(CVE-2020-0674) 漏洞已遭黑客利用，而且暂无补丁，仅有应

变措施和缓解措施。微软表示正在加急推出解决方案，并在后续发

布。

参考链接：https://www.cnvd.org.cn/webinfo/show/5385

六、要闻回顾

（一）国内部分

1. 2020年防控新型网络安全风险将成为重中之重

1月 17日至 18日，中央政法工作会议在京召开。会议提出：

2020年要把防控新型网络安全风险摆在突出位置来抓，提升网络社

会综合治理能力，不断健全网络社会综合防控体系。一是构筑打击

遏制网络犯罪的“新高地”。要抓住群众反映强烈的网络贩枪、网络

黄赌毒、网络传销、电信网络诈骗、网络套路贷等新兴网络犯罪，

完善线索快速落查、跨区域协作和跨境执法司法合作机制，深化打

击整治行动，坚决打掉网络黑灰产业链，遏制网络犯罪高发势头。

二是构筑大数据安全的“防护罩”。要把大数据安全作为贯彻总体国

家安全观的基础性工程，依法严厉打击侵犯公民隐私、损坏数据安

全、窃取数据秘密等违法犯罪活动。三是构筑新业态风险的“隔离带”。
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要坚持鼓励创新与确保安全相统一，对新技术、新产业、新业态、

新模式，既留足发展空间又坚守安全底线。

2. 深入推进监管，从源头治理 App个人信息安全问题

近年来，App强制授权、过度索权、超范围收集个人信息的现

象大量存在，违法违规使用个人信息的问题十分突出。为此，中央

网信办、工业和信息化部、公安部、市场监管总局决定，自 2019

年 1月至 12月，在全国范围组织开展 App违法违规收集使用个人

信息专项治理。根据《关于开展 App违法违规收集使用个人信息专

项治理的公告》，在专项治理基础上，四部门制定发布了《App违

法违规收集使用个人信息行为认定方法》，针对强制收集使用个人

信息、超范围收集使用个人信息、隐瞒用户收集使用个人信息、未

设置有效的更正和删除个人信息及注销用户账号的功能等行为进行

了界定。从源头根治个人信息安全问题，啃个人信息保护的“硬骨头”，

标志着个人信息保护工作进入更为深入阶段。

（二）国际部分

1. 以色列启动网络安全信息共享社交平台

1月 16日，以色列国家网络局宣布，以色列启动了一个以共享

网络安全信息为目的的新社交平台，用户可在平台共享网络安全信

息，以防范并及时应对网络攻击。以色列国家网络局说，这一名为

Cybernet的社交平台由国家网络局发起，由以色列主要网络安全公
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司、机构及高级网络专家共同建立，目前有约 1000名用户，大部分

是以色列网络安全领域分析师和信息安全经理等专业人士。

2. 日本用量子保密通信技术传输大量基因组数据

1月 14日，日本东芝公司和日本东北大学联合发布公报说，其

研究人员用量子保密通信技术在短时间内传输了多达数百吉字节的

人类基因组测序数据，据称这是全球首次用量子保密通信技术如此

短时传输大量数据。量子保密通信技术可利用量子技术对信息进行

加密传输，它具有保密性好等特点，但长期未能解决传输数据量不

大的问题。


