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山西省网络安全月度通报 
2019 年第 8 期（总第 62 期） 

山西省通信管理局                                 2019 年 8 月 

一、基本态势 

2019 年 7 月，我省互联网网络安全状况整体评价为良，

互联网骨干网各项监测指标正常。本月发现木马或僵尸程序

受控主机 8191 台，木马或僵尸程序控制服务器 15 台，感染

“飞客”蠕虫病毒主机 3378 台。太原、运城、晋中排在全

省受控木马或僵尸主机活动频繁地区前三位。 

（一）基础网络运行安全 

7 月，我省基础网络运行总体平稳，未出现造成较大影

响的运行故障，未发生三级以上网络安全事件。 

（二）公共互联网安全 

7 月，根据监测数据显示，我省互联网网络安全环境主

要情况如下：（1）8191 个 IP 地址对应的主机被境内外黑客

通过木马或僵尸程序控制，占全省 IP 总数 0.2%，较上月减

少 23.5%；（2）15 个 IP 地址对应主机感染木马或僵尸程序

成为控制服务器，占全省 IP 总数 0.0002%，较上月增长 25%；

（3）3378 个 IP 地址对应的主机感染“飞客”蠕虫病毒，占

全省 IP 总数 0.06%，较上月增长 37.9%；（4）75 个网站被篡

改网页，较上月增长 103%；（5）19 个网站被植入后门，较

上月减少 17.4%。 
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二、数据导读 

（一）木马僵尸监测数据分析 

1.木马或僵尸程序受控主机分析 

7 月，国家计算机网络应急技术处理协调中心（以下简

称“国家互联网应急中心”）对木马僵尸的活动状况进行了

抽样监测，发现中国大陆地区 438754 个 IP 地址对应的主机

被木马或僵尸程序控制。事件高发的三个省份分别为广东省

（约占 12.8%）、河南省（约占 9.8%）、山东省（约占 8.2%）。

具体分布情况如图 1 所示： 

 

图 1 境内木马或僵尸网络程序受控主机按 IP 地区分布图 

7 月，监测发现我省木马或僵尸程序受控主机 IP 地址数为

8191 个，占全国受控主机总数的 1.87%，位列全国第 16 位，较

上月下降 2 位。其中，太原、运城、晋中排在全省受控木马或僵

尸主机活动频繁地区前三位。具体分布情况如图 2 所示： 
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图 2 我省木马或僵尸程序受控主机分布图 

2.木马或僵尸程序控制服务器分析 

7 月，国家互联网应急中心对木马僵尸的活动状况进行

了抽样监测，发现中国大陆地区 1918 个 IP 地址对应的主机

成为木马或僵尸程序控制服务器。事件高发的三个省份分别

为北京市（约占 22.2%）、广东省（约占 17.7%）、江苏省（约

占 14.9%）。具体分布情况如图 3 所示： 
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图 3 境内木马或僵尸程序控制服务器 IP 按地区分布图 

7 月，我省木马或僵尸程序控制服务器 IP 地址数为 15

个，占全国控制服务器总数的 0.82%，位列全国第 20 位，与

上月持平。其中，运城、阳泉、太原排在全省控制木马或僵

尸主机活动频繁地区前三位。具体分布情况如图 4 所示： 

 

图 4 我省木马或僵尸程序控制服务器分布图 

3.木马或僵尸网络规模分布 

7 月，山西互联网应急中心监测发现省内三家基础电信

运营企业受木马或僵尸感染用户主机数目分别为：山西联通

5149 台，山西移动 1518 台，山西电信 1517 台。我省存在的

较大规模僵尸网络有 2897 台受控主机。 

（二）网页篡改数据分析 

7 月，国家互联网应急中心监测发现中国大陆地区被篡

改网站 49772 个，其中境内被篡改政府网站（.gov）数量为

52 个。被篡改网站最多的地区分别为北京市（约占 21.8%）、

广东省（约占 12.5%）、山东省（约占 11.8%），具体分布情
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况如图 5 所示： 

 

图 5 境内被篡改网站按地区分布图 

7 月，我省有 75 个网站被篡改网页，占全国被篡改网站

总数的 0.15%，位列全国第 24 位，与上月持平，主要的篡改

攻击方式为“页面攻击”和“暗链攻击”。 

（三）网站后门数据分析 

7 月，我省有 19 个网站被植入后门，占全国被植入后门

网站总数的 0.14%，位列全国第 25 位，较上月下降 1 位。其

中政府和事业单位网站占全部被植入后门网站数量的 5.26%，

同期全国的平均数为 2.55%。具体分布情况如图 6 所示： 

 

图 6 我省被植入后门网站数量按类型分布图 
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（四）“飞客”蠕虫数据分析 

7 月，国家互联网应急中心对“飞客”蠕虫的活动状况

进行了抽样监测，发现境内感染“飞客”蠕虫的主机 IP 地址

共 265335 个。事件高发的三个省份分别为广东省（约占

30.1%）、浙江省（约占 7.4%）和江苏省（约占 6.5%），其分

布情况如图 7 所示： 

 

图 7 境内感染飞客蠕虫的主机 IP 按地区分布图 

7 月，监测发现山西省感染“飞客”蠕虫病毒主机 3378

台，占全国受感染总数的 1.27%，位列全国第 22 位，与上月

持平。具体分布情况如图 8 所示： 
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图 8 我省感染“飞客”蠕虫的主机 IP 按地区分布图 

（五）移动互联网恶意程序传播服务器数据分析 

7 月，监测发现我省移动互联网恶意程序传播服务器数

为 3 台，占全国移动互联网恶意程序传播服务器总数的

10.71%，位列全国第 4 位。 

（六）移动互联网新增恶意 APP 情况通报 

7 月，新增移动互联网恶意 APP 应用有： 

APP 名称/恶意代码名称 恶意行为 首次发现时间 

A.Privacy.emial.go 信息窃取 2019/7/8 

A.Privacy.emial.my 信息窃取 2019/7/8 

A.Privacy.AutoBank.dk 信息窃取 2019/7/10 

A.Privacy.emial.hs 信息窃取 2019/7/13 

A.Privacy.emial.te 信息窃取 2019/7/13 

A.Privacy.smsthief.pa 信息窃取 2019/7/13 

A.Privacy.emial.ek 信息窃取 2019/7/18 

A.Privacy.emial.cp 信息窃取 2019/7/18 

A.Privacy.emial.kk 信息窃取 2019/7/30 

A.Privacy.mainService.ig 信息窃取 2019/7/30 

（七）安全漏洞数据分析 

7 月，国家互联网应急中心收到来自国家信息安全漏洞
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共享平台（CNVD）报告的漏洞数量 1554 个，其中高危漏洞

585 个、中危漏洞 809 个、低危漏洞 160 个，其中 0day 漏洞

1021 个，可远程攻击漏洞 1389 个。 

2018 年 8 月至 2019 年 7 月 CNVD 收录漏洞按月统计情

况分布如图 9 所示： 

 

图 9 CNVD 收录漏洞按月统计情况 

三、重要安全漏洞提示 

（一）Redis 未授权访问漏洞（CNVD-2019-21763） 

Redis是一个广泛使用的开源数据库，支持网络传输，并提

供了多种语言的API。Redis存在未授权访问漏洞。攻击者可利用

该漏洞在未授权访问Redis的情况下执行任意代码，获取目标服

务器权限。目前厂商已发布升级固件以修复漏洞，请用户及时下

载补丁更新，避免漏洞引发相关的网络安全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2019-21763 

（二）Chamilo LMS 代码执行漏洞 
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Chamilo LMS是Chamilo协会的一套开源的在线学习和协作

系统。该系统支持创建教学内容、远程培训和在线答题等。

Chamilo LMS 1.11.8版本和2.x版本中存在安全漏洞，该漏洞源于

程序未能检查ZIP归档文件内容便直接提取了ZIP归档文件。攻击

者可利用该漏洞执行代码。目前厂商已发布升级固件以修复漏洞，

请用户及时下载补丁更新，避免漏洞引发相关的网络安全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2019-20977 

 


